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Versionskontekst

Servicen er versioneret med et versionsnummer bestdende af en hovedversion med tilhgrende under-
version. Dette fremgar af dokumentets forside.

Dokumentet har ligeledes en versionshistorik, da dokumentet kan aendres uden, at det medfarer aen-
dring af servicens versionsnummer. Dokumentets versionsnummer, Dokumentversion , bestar af en ho-
vedversion og en underversion. Den version fremgar af dokumentets forside og versionshistoriktabellen
nedenfor.

Servicestrukturrapportens skemaer generes af vaerktgjet QualiWare®© pa basis af den samlede feelles-
kommunale begrebsmodel. | forbindelse med hver generering i veerktgjet dannes et nyt revisionsnum-
mer pa tveers af forskellige anvendelsescope. Det for servicestrukturrapporten relevante revisionsnum-
mer er angivet nedenfor under 'Revision’. Der vil pga. den faelles tilgang til dannelse af revisionsnumre
veere spring i raekkefglgen.

Versionshistorik
Intern Dato Initialer Revision Kommentarer
Dokument-
version
1.0 11-02-2023 KDI r4831 Baseline for revideret version 1 af servicen
11 23-03-2023 KDI r5049 Justeret pa baggrund af kommentarer fra ERP-leverandgrer
1.2 16-10-2025 FKI r5049 Behov for serviceaftaler er praeciceret
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1 Indledning

11 Formal

Formalet med servicen er at sikre, at et indbetalende it-system (fagsystem) kan fa besked om, at der er
foretaget en nedregulering af en fordring, som it-systemet har foretaget indbetaling pa.

Servicerapporten beskriver detaljeret datastrukturen af servicen, som udstilles under integrationen.

De tekniske og forretningsmaessige regler, som geaelder for dataudvekslingen beskrives nedenfor, her-
under ogsa de valideringsregler, som debitorsystemet skal gennemfere og de korresponderende hand-
linger og valideringer, som fagsystemet skal gennemfgre ifm. modtagelse af svar fra debitorsystemet.

1.2 Afgraensning

Intet at angive.

1.3 Generelle begreber

AfsenderltSysteminstans Debitorsystemet sender information om nedregulering af en fordring, til et

fagsystem, som har oprettet en indbetaling pa fordringen.

En it-systeminstans, som har rollen “afsender”.

Indgér i HovedOplysning, AfsenderltSysteminstans

Alias: Debitorsystem, ERP-lgsning, ERP-system, Kildesystem

Teknisk repraesentation: UUID

AfsenderOrganisation Den myndighed, som har dataansvar for datavideregivelse eller datafore-

spoergsel fra AfsenderltSysteminstans.

Defineret i Faelleskommunal Organisation (FK ORG), som myndighed.

Indgér i HovedOplysning, AfsenderOrganisation.

Alias: Kommune, AfgivendeMyndighed

Teknisk repraesentation: CVR-nummer med formatet xxxxxxxx

Daekning Den del af en indbetaling, som gar til delvis eller helt at deekke et udesta-

ende pa en fordring eller relateret fordring. For indbetalinger, der er
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foretaget vha. @iR’s indbetalingsfunktionalitet, vil én indbetaling matche

én deekning.

ItSystem Et it-system er et logisk it-system, der indeholder programmel, integratio-
ner samt dokumentation og konfigurationsmateriale. Det logiske it-sy-

stem omfatter ikke infrastruktur.

Skrives i tekst som it-system.

ItSysteminstans Den fysiske instans af et it-system i et bestemt driftsmiljg.

| Feelleskommunal Administration (FK ADM) anvendes begrebet it-sy-

stem.

Skrives i tekst som it-systeminstans.

Indbetalende system Det it-system, som foretager en indbetaling, i relation til denne service

ModtagerltSysteminstans.

ModtagerltSysteminstans Fagsystemet som modtager information om nedregulering af en for-
dring,fra det debitorsystem, som fagsystemet i sin tid sendte en indbeta-

ling pa fordringen til.

Itsysteminstans, som har rollen "modtager”.

Indgéar i HovedOplysning, ModtagerltSysteminstans.

Alias: Fagsystem, Anvendersystem

Teknisk repraesentation: UUID

ModtagerOrganisation Den myndighed, som har dataansvar for datamodtagelse i ModtagerltSy-

steminstans.

Defineret i Faelleskommunal Organisation (FK ORG), som myndighed.

Indgér i HovedOplysning, ModtagerQOrganisation.
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Alias: Kommune, Debitoransvarlig myndighed

Teknisk repraesentation: CVR-nummer med formatet xxxxxxxx

Informationsmodel Informationsmodellen er en begrebsmodellering af de informationer, som

indgar i den dataudveksling, som servicen under integration understatter.

Klassificeret element Element i en klasse, hvis veerdiliste er angivet i et af den feelleskommunale
infrastrukturs klassifikationssystemer: FK Klassifikation (KLA) , FK Orga-
nisation og @iR Klassifikation

1.4 Laesevejledning

Servicebeskrivelsen indeholder datastrukturer for de enkelte operationer. | [Datastrukturlaesevejled-
ning] findes en beskrivelse af den syntaks, som her er anvendt.

2 Servicemodel

2.1 Servicebeskrivelse
2.1.1 Kort beskrivelse

Servicen understgtter, at opkreevningsomradet, via sit debitorsystem, kan beordre et fagsystem til at
tilbagefere en indbetaling, fagsystemet tidligere har foretaget pa en fordring via integrationen
[SF1590_B_03].

2.1.2 Kontekst

Fagsystemer - f.eks. KY ifm. administration af en borgers gkonomi — kan foretage indbetalinger pa for-
dringer (krav) som er oprettet i et andet fagomrade (f.eks. daginstitution). Indbetalingen sker pa vegne
af en skyldner, som fagsystemet har et engagement med. Dette sker vha. servicen [Debitorindbeta-
lingAfsend], der ligesom naervaerende service er en del af integrationen [SF1590_B_03].

Praemissen for at foretage indbetaling er at indbetalende fagsystem selv kan foretage tilbageforsel af
indbetalingen, hvis der opstar en overdaskning af fordringen. Det kan i eksemplet ovenfor ske ved at
daginstitutionssystemet nedregulerer fordringen, KY tidligere har indbetalt pa.

Grunden til denne preemis er, at kun det indbetalende fagsystem kender hjemlen for brug af de oversky-
dende midler. Fagsystemet skal derfor selv sgrge for at bruge overskuddet til andet formal eller fore-
tage tilbagebetaling til skyldneren, der er indbetalt pa vegne af.

Et simpelt scenario ifm. overdaekning er falgende:
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1. Et fagsystem X opretter en fordring pa 1000 kr.

2. Etandet fagsystem Y foretager en indbetaling pa& 1000 kr. pa fordringen pa vegne af en borger.
Fordringen er dermed fuldt deekket.

3. Fagsystem X beslutter at nedregulere fordringen med 300 kr. Dermed opstar en overdaekning.
Det belgb fra overdeekning méa debitorsystemet ikke selv tilbagebetale til borgeren.

4. Debitorsystemet beordrer fagsystem Y at tilbagefare sin indbetaling. Dette sker ved at kalde
denne service, IndbetalingTilbageferOrdreAfsend, som fagsystem Y har udstillet pa serviceplat-
formen.

5. Fagsystem Y sender IndbetalingNedregulering pa 1000 kr. til Debitorsystemet med
SF1590_B 03 servicen [DebitorIndbetalingAfsend].

6. Debitorsystemet tilbagefarer belgbet til fagsystem Y

7. Fordringen er herefter ikke laeengere overdeekket.

8. Fagsystem Y kan nu veelge at udbetale de 1000 kr. til borgeren eller at foretage en anden lov-
medholdelig anvendelse belgbet. Det kunne f.eks. veere at indbetale 700 kr. pa den redregule-
rede fordring. (Fagsystemet vil i farste omgang forsgge at genindbetale hele belgbet pad samme
fordring med servicen [DebitorindbetalingAfsend] og fa afvisning med besked om, at saldoen pa
den nu er 700 kr.)

2.2 Integrationsmgnster

Servicen er implementeret som webservice bade pa Serviceplatformen og hos de bagvedliggende ind-
betalende fagsystemer.

Servicen er implementeret idempotent. Det betyder, at genfremsender et debitorsystem samme ser-
vicerequest (transaktion), sa vil debitorsystemet modtage samme svar anden gang, som det modtog
farste gang.

Servicen understgtter bade Token-baseret sikkerhed og certifikat-baseret sikkerhed. Dette gaelder
bade for debitorsystemets adgang til servicen og fagsystemets serviceudstilling. Skift i sikkerhedsmo-
del varetages af Serviceplatformen.
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2.2.1 Oversigtdiagram
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Figur 1 - IndbetalingTilbageferOrdreAfsend Serviceflow

2.3 Serviceudstilling - Endpoints

Dette afsnit indeholder de endpoints, interfaces, som indgar i servicen.

2.3.1 EP_SP1-Service til brug for debitorsystemer

Serviceplatformen udstiller denne service til brug for debitorsystemer.

Serviceudbyder Serviceplatformen
Serviceanvender Debitorsystem
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Implementering Webservice (SOAP) med brug af TLS.
Servicestrukturbeskrivelsen findes her [WSDL].

Sikkerhed SAML Token-baseret sikkerhed.
Forudseetter anvendelse af FK Token Service.

Certifikatbaseret sikkerhed med angivelse af AuthorityContext.
Med anvendelse af OCES-certifikat for databehandleren, dvs. den ansvar-
lige for it-systemet, Serviceanvender.

Rute Der anvendes eksplicit rute, som skal angives i [HovedOplysninger].

Serviceaftaler kraevet Serviceaftale 1 SF1590_B_03 - IndbetalingTilbageferOrdreAf-
fra Debitorsystem send V1-SP

Serviceaftaletype | Uden videregivelse af data

It-system Debitorsystemet
Myndighed Godkendende myndighed, som afsender kaldet
Servicenavn IndbetalingTilbageferOrdreAfsend VA1

Service entity-id | Se [SF1590 B 03]

Serviceaftale 2 SF1590_B_03 - IndbetalingTilbagefarOrdreAf-
send — Udbyder

Serviceaftaletype | Egen Myndig- | Uden videregivelse af data
hed
Mellem Myn- Med videregivelse af data
digheder

It-system Debitorsystemet

Myndighed Godkendende myndighed, som afsender kaldet

Ejermyndighed Godkendende modtagende myndighed (data-
(ved ejer)
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dataoverdragelse
mellem myndig-
heder)

Servicenavn Dataejers Service — Se afsnit 2.3.2.

(uden overdragelse er myndigheden ogsa data-
ejer)

Service entity-id Oplyses af dataejer eller dennes leverandar.

Versionskontrol

Aktuel version af WSDL’en skal angives i [HovedOplysninger] jf. nedensta-
ende. Versionsnummeret, n.n, findes som annotation med tag’et "Busi-
nessServiceRevision” i WSDL'’en.

<HovedOplysninger>
<Processing>
<BusinessServiceRevision>n.n</BusinessServiceRevision>

</Processing>

</HovedOplysninger>

2.3.2 EP_FS1-Service udstillet af fagsystemerne

Fagsystemet udstiller denne service, som tilgas af Serviceplatformen. Der vil vaere fysiske endpoints for

hver af de fagsystemer, som udbyder servicen.

Serviceudbyder

Fagsystem

Serviceanvender

Serviceplatform

Implementering

Webservice (SOAP) med brug af TLS.
Servicestrukturbeskrivelsen findes her [WSDL].

Sikkerhed

SAML Token-baseret sikkerhed.
Forudsaetter anvendelse af Token Service.

* Anvendelse af revisionsnummerkontrol i selve skemavalideringen, dvs. angivelse af attributten revision pa ferste element i input-
strukturen, ma kun benyttes ifm. test og fejlsggning.
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Certifikatbaseret sikkerhed (inklusive AuthorityContext).
Med anvendelse af Serviceplatformens (KOMBITs) FOCES-certifikat.

Endpoint - Produktion Konfigureret pr. fagsystem

Endpoint - Exttest Konfigureret pr. fagsystem

2.4 Servicens operationer
o AfsendFordringNedreguleret
¢ Ping

2.5 Virkemade
2.5.1 Kontrolleret levering af data - Debitorregistreringer

Servicen understgtter en kontrolleret levering af debitorregistreringer fra debitorsystemet til fagsyste-
met.

Debitorsystemet danner Debitorregistrering som et datagrundlag, der efter dataoverdragelsen registre-
res i fagsystemet.

Bade debitorsystem og fagsystem skal logge og have revisionsspor for dataoverdragelsen. Revisions-
loggen skal leve op til bogfaringslovens bestemmelser.

Den kontrollerede dataleverance under servicen skal sikre, at datagrundlaget har den forngdne kvalitet
og indhold til, at fagsystemet kan foretage registreringen. Ved den fornadne kvalitet skal forstas, at de-
bitorsystemet ikke har mulighed for at tilfgje yderligere kvalitet til datagrundlaget for registreringen.

Nar debitorsystemet kalder servicen pa Serviceplatformen, vil Serviceplatformen foretage en simpel
skemavalidering af den indkomne serviceforespgargsel.

Fagsystemet skal validere indkomne data, herunder om data kan mappes til fagsystemets sortiment
hvis der er opsat mapningsregler mellem de feelles referencedata [JiR Klassifikation] og fagsystemets
egne referencedata, masterdata. Resultatet af valideringsprocessen er fagsystemets accept eller afvis-
ning af dataoverdragelsen. Dette er angivet som forretningssvar i Figur 1, som resultat af processen "Va-
lider Fordring Nedreguleret”.

2.5.2 Introduktion til valideringsmodel

Valideringsmodellen omfatter fagsystemets modtagelse af dataleverancer med Debitorregistreringer,
og debitorsystemets modtagelse af forretningskvitteringer. Valideringen forlgber i to hovedtrin:

e Generel leverancekontrol
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e Forretningsmaessig validering af Debitorregistrering

Den generelle leverancekontrol skal sikre, at dataleverancen kan og méa handteres af fagsystemet. Giver
valideringen et negativt resultat, vil det afbryde den videre behandling af dataleverancen, og der gives et
negativ svar pa leverancekontrollen. Ved et positivt valideringsresultat fortsaettes med den forretnings-
maessige validering af dataleverancens Debitorregistreringer. Resultatet af denne validering vil veere det
forretningsmaessige svar i servicekaldet.

Udover de ovenfor naevnte valideringer, gennemfgrer Serviceplatformen transportmaessig kontrol af
kald og svar, herunder skemavalidering.

2.5.2.1 Debitorsystemets validering af modtagne forretningssvar

Debitorsystemet vil typisk have behov for at tolke eller omsaette de modtagne forretningssvar til infor-
mation i egen kontekst. Fx oversaettelse af UUID for en objekttype, som fejimeldes.

Der er ikke fastlagt valideringsregler i den sammenhaeng. Konstaterer debitorsystemet fejl her, da skal
debitorsystemet rejse et incident ift. Serviceplatformens Help Desk jf. keedeansvaret.

2.5.2.2 Afvisning af en Debitorregistrering

Hvis fagsystemet afviser en Debitorregistrering, vil fagsystemet ikke lagre den modtagne Debitorregi-
strering, men blot logge haendelsen, at der har veeret en dataleverance, som er blevet afvist.

Det betyder, at debitorsystemet kan fremsende Debitorregistrering med korrigerede elementer i en ny
dataleverance til fagsystemet. Debitorsystemet kan anvende samme unikke identer for tidligere afviste
elementer i Debitorregistrering.

2.5.2.3 Overordnede leveranceregler

o Fagsystemet gemmer ikke afviste dataleverancer

e For at Ilgse kravet om servicens idempotens gemmer fagsystemet fremsendte svar pa dataleve-
rancer. Det geelder bade accepterede og afviste dataleverancer. Fagsystemet er forpligtet til at
gemme sadanne svar i minimum [365 dage]. Fagsystemet er forpligtet til at kunne genfrem-
sende et tidligere sendt svar i denne periode. Dette under forudseetning af, at servicen ikke har
eendret syntaks, s det ikke leengere er muligt.

o For at sikre krav om unikke transaktioner skal fagsystemet gemme dataleverancernes transakti-
onsid i minimum [5 ar]

e Har fagsystemet accepteret en Debitorregistrering, er Debitorregistreringen Iast.

e To eller flere samtidige dataleverancer, som indeholder samme Debitorkonto méa ikke handteres
samtidigt. Leverancen med tidligste registreringstidspunkt skal behandles faorst.

2.5.2.4 Dataleverancens primare informationsobjekt

Dataleverancens primaere informationsobjekt er Debitorkonto. Dette objekt er unikt identificeret ved De-
bitorkontoUnikldentifikation. Den unikke identifikation benyttes som reference ifm. Revisionsspor.
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2.5.2.5 Genfremsendelse af dataleverancen

Modtager debitorsystemet ikke svar pa sin Debitorregistrering, sa skal debitorsystemet genfremsende
anmodningen med samme Transaktionsld og TransaktionsTid jf. [HovedOplysninger].

Safremt fagsystemet modtager en dataleverance, som har samme Transaktionsld [HovedOplysninger],
som en tidligere modtaget dataleverance, er der tale om en genfremsendelse.

Ligger fagsystemet inde med forretningssvaret, sa fremsender fagsystemet dette forretningssvar ind-
holdsmaessigt uaendret.

Safremt fagsystemet ikke ligger inde med forretningsvaret, dvs. forretningssvaret er blevet slettet pga.
foraeldelsesfristen, sa afvises dataleverancen. Fagsystemet og debitorsystem méa herefter, som en ma-
nuel handtering (incident management) til at udrede og lase problemet. Tilsvarende geelder, hvis det for-
retningsvar, som fagsystemet har gemt, er i anden version af servicen end den aktuelle service.

Hvis fagsystemet ikke har modtaget dataleverancen tidligere, sa er der ikke tale om genfremsendelse
uagtet, at debitorsystemet potentielt kan have afsendt dataleverancen tidligere.

2.5.2.5.1 Debitorsystemets muligheder og ansvar

Debitorsystemet méa kun anvende muligheden for genfremsendelse i de tilfaelde, hvor debitorsystemet
ikke har modtaget svaret i servicekaldet, fx ved timeout, netveerksnedbrud eller tilsvarende.

Har debitorsystemet af interne grunde, fx ved datatab, brug for tidligere fremsendte forretningssvar, da
kan debitorsystemet kun benytte muligheden for genfremsendelse, hvis det er aftalt partnerne i mellem
som en del af en incidenthandtering.

Ifm. udskiftning af fagsystem er debitorsystemet forpligtet til i videst muligt omfang at s@rge for, at debi-
torsystemet ikke har manglende forretningssvar liggende hos fagsystemet.

2.5.2.5.2 Implementering i fagsystemet af genfremsendelse af forretningssvar

Fagsystemet skal have et register, som minimum indeholder Transaktionsld og TransaktionsTid, pa et-
hvert modtaget service request. Til dette register knyttes tidligere fremsendte forretningssvar.

Fagsystemet skal have oprydningsjob til fiernelse af foreeldede forretningssvar og forekomster af trans-
aktioner i ovennaevnte register.

Fagsystemet kan benytte en af falgende to strategier for handtering af forretningssvar, som ikke leen-
gere kan placeres ind i aktuel datastruktur for servicen:

¢ Styring pa tid, dvs. ved hver opdatering af servicen vurderes og angives hvor gamle svar, som
kan genfremsendes.
o Fldre svar slettes ikke ifm. opdatering af servicen, men gemmes til brug for eventuel
manuel incidenthandtering
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e Styring ved sletning, dvs. ved hver opdatering af servicen vurderes, hvilke svar, som fortsat kan
genfremsendes.
o Svar, der ikke kan genfremsendes, slettes ifm. opdatering af servicen.

2.6 Supplerende information
2.6.1 Ejerskab til registreringer

De enkelte registreringer, vil veere ejet af det debitorsystem, som har forestaet oprettelsen af debitorre-
gistreringen samt den myndighed, som har veeret dataansvarlig herfor.

Dette ejerskab angives samlet ved [Hovedoplysningl'ers AfsenderltSysteminstans og AfsenderOrgani-
sation.

Det er fagsystemets ansvar at sikre, at denne information knyttes til den enkelte registreringer, sé den
senere vil kunne bruges ifm. autorisation af opdateringer og visning.
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3 Implementering pa Serviceplatformen

| dette afsnit beskrives Serviceplatformens handtering af interaktionen mellem integrationsparterne,
dvs. de ultimative serviceanvendere og serviceudbyder.

Servicen bestar af tre integrationsflow. | integrationsflowene indgar en reekke endpoints.

Integrationen er specificeret efter KDIs "contract first” med brug af hovedoplysninger, se [Hovedoplys-
ninger]. Denne struktur holder informationen til brug fra rutning ifm. serviceanvenders servicekald, og
giver mulighed for i svardelen at meddele fejl, som opstar i transporten af servicekaldet.

Figur 2 viser hvilke komponenter og endpoints, der indgar integrationen. Serviceplatformens komponen-
ter benaevnes under et som QiR-service.

3.1 Oversigt over integrationsflows

Debitorsystem Serviceplatform Fagsystem

IFO1

:]?\
0
EP_SP1
.
EP_FS1

IF02 @ IFO3 @

Figur 2 - Servicens integrationsflows

ID Integrationsflow (InfRef)

IFO1 | IndbetalingTilbageferOrdreAfsend_1

IFO2 | IndbetalingTilbageferOrdreAfsend_1_Ping_Serviceplatform

IFO3 | IndbetalingTilbageferOrdreAfsend_1_Ping_Fagsystem

Tabel 1 - Integrationsflows (InfRef)
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3.2 Integrationsflow: IndbetalingTilbageforOrdreAfsend_1
3.2.1 Anvendte service endpoints

KOMB:T

Endpoint ID Navn pa endpoint

EP_SP1 IndbetalingTilbageferOrdreAfsend

EP_FS1 IndbetalingTilbageferOrdreAfsend

Tabel 2 - Servicens Endpoints

3.2.2 Beskrivelse

Figuren nedenfor angiver sekvens og trin i integrationsflowet.

Debitorsystem Serviceplatform Fagsystem
' ;
[
[ [ [
1 1 |
Trin 1 EP_SP1 '
= |
Trin 2 |
[
. [
[
__________________ — |
< Trin3 |
Trin4 |
—
i EP_FS1
DRt =y (] Ly >
Trin 6
K- ——— = - — = — = — = — —
Trin7
| | 1
1 [ |
Figur 3 - Integrationsflow Indbetaling TilbageforOrdreAfsend_1
Beskrivelse af hvert trin i integrationsflowet
Trin1 Debitorsystemet kalder Serviceplatformens service, EP_SP1.
Trin 2 Der foretages skemavalidering og autorisation.
Trin 3 Ved fejl returneres fejlbesked i HovedOplysningerSvar og servicekaldet termineres.
Trin 4 JiR-servicen validerer herefter:
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1. Om der konfigureret en eksplicit rute til et fagsystem
2. At der findes serviceaftale mellem integrationsparterne, som giver adgang til at
benytte denne rute.

Trin 5.1 Safremt resultatet af valideringen i trin 4 er negativt, da returnerer JiR-servicen en ne-
gativ kvittering i HovedOplysningerSvar. Servicekaldet er herved afsluttet.

Trin5.2 Safremt resultatet af valideringen i trin 4 er positivt, da ruter @iR-servicen servicekaldet
ueendret til fagsystemets endpoint. Heri ligger ogsa eventuelt skift i sikkerhedsmodel og
sikkerhedskontekst.

Trin 6 Fagsystemet behandler servicekaldet

Trin7 Fagsystemet svarer Serviceplatformen med et forretningssvar, som Serviceplatformen
gennemstiller ueendret til debitorsystemet.

3.2.3 Fejlkoder

Beskrivelse af Serviceplatformens fejlkoder findes her [SP Fejlkoder].

3.2.4 Egenskaber

| det folgende angives egenskaber for integrationsflowet.

Datatransformering Ingen
Datapersistering Ingen
Routing Skal understgtte eksplicit routing baseret pa Rute i HovedOplysninger

Orkestrering

Ingen

Sikkerhed Skal understgtte transformering af sikkerhedskontekst ift. mulighederne
pa EP_SP10g EP_FSt:
- Token -> Token
- Certifikat (inkl. AuthorityContext) -> Token
- Token -> Certifikat
KOMBIT A/S
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- Certifikat (inkl. AuthorityContext) -> Certififkat

Logning

Standardlogning

Testfaciliteter

Teststub - returner alene et positivt forretningssvar i form af en Accept-

Struktur

Konfiguration

Ingen

3.3 Integrationsflow: IndbetalingTilbageforOrdreAfsend_1_Ping_Serviceplatform
3.3.1 Anvendte service endpoints

Endpoint ID | Navn pa endpoint

EP_SP1 IndbetalingTilbageferOrdreAfsend

Tabel 3 - Servicens Endpoints for Ping Serviceplatform

3.3.2 Beskrivelse

Ping anvendes af debitorsystemet til at monitorere om QiR-servicen, EP_SP1, er tilgeengelig.

Debitorsystem

Serviceplatform

Fagsystem

AT Trinl

Trin2

Figur 4 - Integrationsflow IFO2

Debitorsystemet foretager servicekaldet enten som en del af en automatiseret overvagning eller som en

manuel handling.

Trin 1 Debitorsystemet kalder Serviceplatformens servicen, EP_SP1, med operationen Ping.
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Trin 2 @iR-servicen danner svaret, som alene bestar af HovedOplysningerSvar, jf. [HovedOp-
lysninger].
Trin 3 @iR-servicen returnerer dette svar til debitorsystemet. Servicekaldet er herved afsluttet.

3.3.3 Egenskaber

| det folgende angives egenskaber for integrationsflowet.

Datatransformering Ingen
Datapersistering Ingen
Routing Ingen
Orkestrering Ingen

Sikkerhed

Skal understgtte sikkerhedskontekst ift. mulighederne pa EP_SP1.

Debitorsystemet kan veelge at kalde med myndighedskontekst eller
med brug af KOMBIT cvr-nummer.

HovedOplysninger:

- AfsenderOrganisation = ModtagerOrganisation: Myndighed eller
KOMBITs cvr-nummer

- AfsenderltSysteminstans: UUID for debitorsystemet

- ModtagerliSysteminstans: Skal ikke udfyldes

Logning

Standardlogning

Testfaciliteter

Ingen

Konfiguration

Ingen
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3.4 Integrationsflow: IndbetalingTilbageforOrdreAfsend_1_Ping_Fagsystem
3.4.1 Anvendte service endpoints

Endpoint ID | Navn pa endpoint

EP_FS1 IndbetalingTilbageferOrdreAfsend

Tabel 4 - Servicens Endpoints for Serviceudbyder

3.4.2 Beskrivelse

Ping anvendes af Serviceplatformens driftsovervagning til at monitorere om fagsystemet service,

EP_FS1, er tilgaengelige.

Driftsovervagningen vil foretages for hver enkel it-systeminstans af fagsystemet, som er tilsluttet ser-

vicen.

Debitorsystem

Serviceplatform

~ Trinl

Figur 5 - Integrationsflow IFO3

Fagsystem

I

|

|

|
EP_FS1

Trin2

T min3

Serviceplatformen foretager servicekaldet som en del af sin automatiserede overvagning.

senderOrganisation.

Trin1 Serviceplatformens kalder fagsystemet service, EP_FS1 med operationen Ping.

NB: Servicekaldet sker med KOMBITs cvr-nummer, som autoriserede juridisk enhed, Af-

Trin 2 Fagsystemet danner svaret, som alene bestar af HovedOplysningerSvar, jf. [HovedOp-
lysninger].

Trin 3 Fagsystemet returnerer dette svar til Serviceplatformen. Servicekaldet er herved afslut-
tet.

Svaret indgar i driftsovervagningen pa Serviceplatformen.
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3.4.3 Egenskaber
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| det falgende angives egenskaber for integrationsflowet.

Datatransformering Ingen
Datapersistering Ingen
Routing Ingen
Orkestrering Ingen

Sikkerhed Skal understgtte af sikkerhedskontekst ift. mulighederne pa EP_FS1
Serviceplatformen anvender KOMBITs cvr-nummer som myndighedskon-
tekst.

HovedOplysninger:
- AfsenderOrganisation = ModtagerOrganisation: KOMBITs cvr-
nummer
- AfsenderltSysteminstans: UUID for Serviceplatformen
- ModtagerltSysteminstans: UUID for Fagsystem
Logning Standardlogning
Testfaciliteter Ingen

Konfiguration

Tidsstyringen af servicekaldet fastlaegges ud fra Serviceplatformens be-
hov for overvagningsinformation.
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4 Valideringsmodel Serviceudbyder
4.1 Valideringito hovedtrin

Valideringen er opdelt i to trin, hvor den forste vedrgrer den samlede dataleverance. Denne validering
geelder for alle operationer i servicen. Den naeste validering er en forretningsmaessige validering af den
enkelte operations data. Denne validering er specifik for den enkelte operation.

4.1.1 Generel leverancekontrol

Validering af dataleverancen skal sikre, at dataleverancen kan og méa handteres af fagsystemet.

Giver valideringen et negativt resultat vil forretningssvaret vaere en SvarReaktion med tilhgrende Fejl i
HovedoplysningerSvar, som vil indeholde en detaljeret begrundelse for afvisning. De detaljerede krav til
validering er beskrevet i afsnit 4.3.

Valideringen kan have to udfald:

1.  (Accepteret)
Der sendes ikke et forretningssvar herom. Det positive svar ligger implicit i, at der gives svar pa den
efterfglgende forretningsmaessige validering.

2. Afvist
Dataleverancen kan ikke valideres ok i forhold til de gaeldende regler. Hele dataleverancen afvises
og intet registreres. Hvis muligt sendes en forretningskvittering herom.

Servicens idempotente understottelse sker farst, nar dataleverancen er valideret med et positivt resul-
tat under den generelle leverancekontrol, se afsnit 4.3. Det er fgrst herefter, at dataleverancens Trans-
aktionsld skal tilfgjes registret over modtagne transaktioner jf. afsnit 2.5.2.4. Valideringstrinene under
kontrollen skal naturligvis logges inkl. modtaget TransaktionsID - om det er muligt.

4.1.2 Forretningsmaessig validering af Debitorregistreringen

Den forretningsmaessige validering er bestemt af den enkelte operation. Valideringsreglerne indgar som
en del af operationsbeskrivelsen i afsnit 5.

Valideringen kan have to udfald, hvor der i alle tilfeelde altid vil sendes forretningssvar:

1. Accepteret
Valideringsregler for Debitorregistreringen gav et positivt resultat.
Debitorregistreringen er registreret og feerdigbehandlet i fagsystemet. Der kan i den forbindelse an-
gives information og advarsler ifm. accepten, AcceptStruktur.

2. Afvist
Valideringsregler for Debitorregistreringen gav et eller flere negative resultater.
Debitorregistreringen er ikke registreret i fagsystemet. Der sendes forretningssvar med angivelse af
hvilke informationer, der ikke kunne valideres med positivt resultat, AfvisningStruktur. NB: | denne
sammenhaeng sendes ikke information og advarsler, som eventuelt ville vaere blevet afsendt, hvis
Debitorregistreringen kunne accepteres.

Den forretningsmeessige validering skal gennemfares for den fulde Debitorregistrering. Det betyder, at
selvom et element i Debitorregistreringen fejler, sa skal der fortsaettes med validering af de efterfal-
gende elementer medmindre andet eksplicit er angivet under valideringsreglen. Det betyder, at debitor-
systemet via forretningssvaret far et fuldt overblik i, hvilke dele af dataleverancen, som er fejlbehaeftet.
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4.2 Forretningssvarets tre kategorier af arsagskoder

Forretningssvaret for den enkelte DebitorkontoAnmodning kan indeholde flere arsagskoder. Blot en af
arsagskoderne er af kategorien 'Fejl’, s er den samlede DebitorkontoAnmodning afvist.

Det betyder modsat, at en accepteret leverance kan indeholde en blanding af nul eller flere arsagskoder
af kategorien ”’Advarsel” og/eller ”Information”.

Eksempler pa anvendelse:

Fejl Der fors@ges at registrere en FordringNedreguleringUnikitdentifikation, som allerede
findes
Advarsel Der er i oprettelsen af en debitorkonto angivet to forekomster af DebitorkontoSpeci-

fikation. Fagsystemet kan kun lagre en.

Den DebitorkontoSpecifikation, som ikke kunne lagres, markeres i forretningsvaret
med en advarsel herom. Debitorsystemet ved nu, at det ikke kan benytte denne refe-
rence.

Information Debitorsystemet har angivet en FordringTekstlinje, som er lzengere end den tekst-
linje, som fagsystemet kan opbevare. Fagsystemet afkorter derfor teksten.

| forretningskvitteringen adviseres debitorsystemet om, at denne FordringTekstlinje
er blevet afkortet. Fagsystemet kan evt. under den lokale fejlarsag angive til hvilken
leengde.

4.2.1 Valideringens regeltyper og sammenhaeng til arsagskoder

I afsnit 9 og [Arsagskoder] findes en oversigt over arsagskoder og de tilhgrende UUID’er, der skal angi-
ves i forretningssvaret. Oversigten er opdelt ift. de tre kategorier af &rsagskoder:

o Afsnit 9.1 Fejlarsagskoder
e Afsnit 9.2 Advarselsarsagskoder
e Afsnit 9.3 Informationsarsagskoder

Valideringsreglerne er identificeret med et nummer, som benyttes til at skabe en entydig reference mel-
lem valideringsregel og arsagskoden. Denne reference findes i tabeller under de enkelte valideringstrin.
Disse tabeller har 5 kolonner:

Reference til valideringsreglen samt evt. scope for denne
Kolonne 1: Nummer pé valideringsregel
Kolonne 2: Evt. navn pa det dataelement, som er i scope for valideringsreglen
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Arsagskoden
Kolonne 3: Nummer pa arsagskoden
Kolonne 4: Titel pa arsagskoden

ObjektReferenceValg
Kolonne 5: Reference til det eller de dataobjekter, som arsagen knytter sig til.

Valideringen af de modtagne data er i hovedsagen baseret pa en af nedenstéende regler. Den regel vil

veere angivet i parentes efter det enkelte valideringstrin.

() Referencen findes i anvendersystemets sortiment. Det er muligt at sende advarsel, men ikke afvise,
safremt den fundne veerdi i sortimentet er udenfor gyldighedsperiode.

(II) Fast regel — som vil vaere angivet
(Il Forretningsregel opsat i debitorsystemet af leverander eller myndigheden

4.3 Generel leverancekontrol
Valideringen bestar af 6 trin:
1. Skemavalidering af den samlede leverance
2. Aftale om datamodtagelse (optionel)
3. Korrekt Modtager (optionel)
4. Dataoverdragelse er tilladt (optionel)
5. Sikring mod parallel handtering af samme primeere informationsobjekt

6. Kontrol af genfremsendelse

Det geelder, at hvert trin skal vaere valideret med et positivt resultat fgr, der kan fortsaettes til naeste trin.

4.3.1 Skemavalidering

Formal Formalet er at verificere, om den samlede leverance kan tolkes syntaktisk.
Indgangsbetingelse Ingen
Validering Valideringen bestar af flg. trin

1. Skemavalidering af den samlede leverance

Positivt resultat Der fortseettes til neeste trin.
Negativt resultat Servicen svarer med brug af HovedOplysningerSvar.
KOMBIT A/S
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Note

Detailresultatet af skemavalidering logges til brug for senere debugging.

4.3.1.1 Fejlarsagskoder

Reference Fejllf\rsag Supplerende angivelse af
Id Elementi | Kode Titel (= LT
ObjektUnikldentifikation
datastruk-
tur
1 01.0001.001 | Leverancen kan ikke skemavalide-
res

4.3.2 Aftale om datamodtagelse (optionel)

Formal Formalet er at validere dataleverancen ift. det aftalegrundlag, som gaelder
for modtagerit-systeminstansen.
Indgangsbetingelse Skemavalidering: Ok
Validering Aftalegrundlag vil veere mellem de juridiske parter, som har ansvar/ejerskab
til modtager-it-systeminstansen.
Det kan veere aftale om funktionsanvendelse af integrationen ift. licensbe-
tingelser mellem anvender og licensudbyder.
Det kan veere aftale mellem den driftsansvarlig for modtager-it-systemin-
stansen og den juridiske part, som har ansvar for dataene i modtager-it-sy-
steminstansen.
Safremt data er omfattet af persondataloven, sa vil der veere tale om en da-
tabehandleraftale eller en databehandlerinstruks under en sddan mellem
dataansvarlig og databehandler.
Validering af optionel.
Valideringen kan benytte sig af HovedOplysnings information:
- AfsenderOrganisation
- AfsenderltSysteminstans
- ModtagerOrganisation
KOMBIT A/S
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- ModtagerltSysteminstans

Positivt resultat

Der fortsaettes til neeste trin.

Negativt resultat

Servicen svarer med brug af HovedoplysningerSvar.

Note

4.3.2.1 Fejlarsagskoder

Reference Fejll:\rsag Supplerende angivelse
af
 [o] Element i Kode Titel
datastruk- ST
tur ObjektUnikldentifikation
1. 01.0001.004 | ModtagerltSysteminstans har ikke
tilladelse til at modtage dataleve-
rancen

4.3.3 Korrekt modtager (optionel)

Formal

Formélet er at validere, om fagsystemet er autoriseret til at modtage data
pa vegne af fagsystemets dataansvarlige myndighed.

Indgangsbetingelse

Skemavalidering: Ok
Aftale om datamodtagelse (hvis gennemfart): OK

Validering

NB: Det samlede valideringstrin er optionel. Serviceplatformen vil i sin auto-
risation sikre at afgivne og modtagne myndighed har godkendt dataover-
dragelsen.

Valideringen forudseetter, at fagsystemet der udbyder servicen, er opsat
med fagsystemets UUID og cvr-nummer for den myndighed, som er dataan-
svarlig for fagsystemet.
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Valideringen er afheengig af om autorisation sker med brug af SAML-base-
ret sikkerhed eller certifikat-baseret sikkerhed. Indenfor hver model skal

alle trin gennemferes medmindre andet er angivet.

SAML-baseret sikkerhed

1.

Fagsystemet er korrekt modtager af dataleverancen
- Fagsystemet skal veere sat op til at kende SAML-Tokens AudienceRe-
striction

Fagsystemet er databehandler for denne myndighed jf. opseetning i de-
bitorsystemet:

2.1. Syntaks kontrol af ModtagerOrganisation i HovedOplysning. Skal
falge regel for angivelse af cvr-nummer.

2.2. ModtagerOrganisation i HovedOplysning er lig scope i Privilige
Group

2.3. ModtagerOrganisation i HovedOplysning er registret som ansvarlig
myndighed for fagsystemet.

Certifikat baseret sikkerhed

3.

Fagsystemet er korrekt modtager af dataleverancen.
- NB: Kan ikke valideres ud over den implicitte validering, som ligger i
skemavalideringen

Fagsystemet er databehandler for denne myndighed jf. opseetning i
fagsystemet:

4.1. Syntaks kontrol af ModtagerOrganisation i HovedOplysning. Skal
falge regel for angivelse af cvr-nummer.

4.2. ModtagerOrganisation i HovedOplysning er registreret som ansvar-
lig myndighed for fagsystemet.

Positivt resultat

Der fortsaettes til neeste trin.

Negativt resultat

Servicen svarer med brug af HovedoplysningSvar.

Note

4.3.3.1 Fejlarsagskoder

Reference

Fejllf\rsag Supplerende angivelse af
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Id Elementi | Kode Titel RRicR e e
datastruk-
tur
1. 01.0003.001 | ModtagerltSysteminstans er ikke den
korrekte modtager af leverancen

21 01.0001.002 | ModtagerOrganisation er ikke et ud-
fyldt med et validt cvr.nr.

2.2 01.0003.002 | ModtagerOrganisation er ikke autorise-
ret modtager af data.

23 02.0002.181 ModtagerOrganisation i HovedOplys-
ning er ikke registreret som dataan-
svarlig for ModtagerltSysteminstans.

44 01.0001.002 | ModtagerOrganisation er ikke et ud-
fyldt med et validt cvr.nr.

4.2 02.0002.181 ModtagerOrganisation i HovedOplys-
ning er ikke registreret som dataan-
svarlig for ModtagerltSysteminstans

4.3.4 Dataoverdragelse er tilladt (optionel)

Formal

Formélet er at validere, om debitorsystemet er sat op til at tillade dataover-
dragelses fra kombinationen af det afsendende it-system (debitorsystemet)
og den dataansvarlige for dette fagsystem.

Indgangsbetingelse

Skemavalidering: OK
Korrekt modtager: Ok (hvis gennemfart)

Validering NB: Det samlede valideringstrin er optionel. Serviceplatformen vil i sin auto-
risation sikre, at afgivhe og modtagne myndighed har godkendt dataover-
dragelsen.

Der er tale om en samtidig validering af AfsenderltSysteminstans og Afsen-
derOrganisation begge indeholdt i HovedOplysning.
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Validering foretages op mod opseetning i fagsystemet, som angiver en kom-
bination af tilladt afsender: Tilladt-AfsenderltSysteminstans + Tilladt-Afsen-

derOrganisation

Abstrakt skal der valideres falgende:

AfsenderltSysteminstans er konfigureret som Tilladt-Afsenderl/tSyste-
minstans i fagsystemet

AfsenderOrganisation er konfigureret som Tilladt-AfsenderOrganisation
i fagsystemet

(NB: Kan veere en anden myndighed end den dataansvarlige for fagsy-
stemet)

Kombinationen af AfsenderltSysteminstans og AfsenderQOrganisation er
angivet som en tilladt afsender.

Valideringen er afhaengig af om autorisation sker med brug af SAML-base-

ret sikkerhed eller certifikat-baseret sikkerhed. Indenfor hver model skal

alle trin gennemfgres med mindre andet er angivet.

SAML-baseret sikkerhed

1.

Fagsystemet har accepteret modtagelse af data fra afgivende Afsende-

ritSysteminstans

1.1. Afsender it-system-instansen, som den fremgar af SAML-Token
subject er lig AfsenderltSysteminstans i HovedQOplysning.

1.2. AfsenderltSysteminstans i HovedOplysning, er registreret som til-
ladt afsender it-system i fagsystemet.

Fagsystemet har accepteret modtagelse af data fra afgivende myndig-

hed

2.1. Afgivende myndighed, som det fremgar af SAML-Tokens attribut
"dk:gov:saml:attribute:CvrNumberldentifier" skal vaere lig Afsender-
Organisation i HovedOplysning.

2.2. AfsenderOrganisation i HovedQOplysning er registreret som tilladt
afsender myndighed i fagsystemet.

Kombinationen af AfsenderltSysteminstans og AfsenderOrganisation er
en kendt og accepteret afsender til fagsystemet.

Certifikatbaseret sikkerhed

4.

AfsenderltSysteminstans i HovedOplysning er godkendt, som tilladt af-
sender i fagsystemet.

Fagsystemet har accepteret modtagelse af data fra afgivende myndig-

hed

5.1. Afgivende myndighed, som det fremgar af AuthorityContext, Muni-
cipalityCVR i Hovedoplysning skal veere lig AfsenderOrganisation i
HovedOplysning.

5.2. AfsenderOrganisation i HovedOplysning er registreret som tilladt
afsender myndighed i fagsystemet.
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6. Kombinationen af AfsenderltSysteminstans og AfsenderOrganisations
er en kendt og accepteret afsender til fagsystemet.

Positivt resultat

Der fortsaettes til naeste trin.

Negativt resultat

Servicen svarer med brug af HovedoplysningSvar.

Note

4.3.4.1 Fejlarsagskoder

Reference Fejll:\rsag Supplerende angivelse
af
 [e] Element i Kode Titel .
datastruk- ObjektReference
tur

1.1 01.0003.003 | Afsendende it-system, i SAML-To-
ken, er ikke lig AfsenderltSyste-
minstans i HovedOplysning.

1.2 02.0002.006 | AfsenderltSysteminstans er ikke
godkendt af ModtagerOrganisation

2.1 01.0003.004 | Afgivende myndighed, i SAML-To-
ken er ikke lig AfsenderOrganisa-
tion i HovedOplysning.

22 02.0002.007 | AfsenderOrganisation ikke god-
kendt af ModtagerOrganisation

3 01.0003.006 | AfsenderltSysteminstans og Af-
senderOrganisationer ikke angivet
som en tilladt afsender i Modta-
gerltSysteminstans.

4 01.0003.007 | AfsenderltSysteminstans | Hoved-
Oplysning er ikke kendt, som tilladt
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Reference

FejIArsag Supplerende angivelse
af

Id Elementi
datastruk-
tur

Kode Titel
ObjektReference

afsender i ModtagerltSystemin-
stans.

5.1

01.0003.008 | Afgivende myndighed/organisa-
tion, er ikke ens i AuthorityContext
og HovedOplysning

52

02.0002.007 | AfsenderOrganisation ikke god-
kendt af ModtagerOrganisation ift.
Dataudvekslingen

01.0003.006 | AfsenderltSysteminstans og Af-
senderOrganisationer ikke angivet
som en tilladt afsender i Modta-
gerltSysteminstans.

4.3.5 Kontrol af genfremsendelse

Formal

Handtering af genfremsendelse

Indgangsbetingelse

Valideringen gennemfgres for operationer med undtagelse af Ping-operatio-
nen.

Sikring mod parallel handtering af samme primaere informationsobjekt: OK

Validering Valideringen er beskrevet i afsnit 2.5.2.4.
1. HovedOplysninger.Transaktionsld er allerede registreret i modtagerit-sy-
steminstansen (Il) => "Negativt resultat”
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HovedOplysninger.Transaktionsld. (II)

11. Der forefindes et tidligere afsendt forretningssvar knyttet til Hoved-
Oplysninger.Transaktionsld. Forretningssvaret er i en datastruktur,
som er kompatibel med den naerveerende version af servicen (ll)

1.2. Der forefindes et tidligere afsendt forretningssvar knyttet til Hoved-
Oplysninger.Transaktionsld. Forretningssvaret er i en datastruktur,
som ikke er kompatibel med den naerveerende version af servicen
(I

1.3. Der forefindes ikke det tidligere afsendt forretningssvar knyttet til

2. HovedOplysninger.Transaktionsld er ikke tidligere registreret i modta-
gerit-systeminstansen (ll) => "Positivt resultat”

Positivt resultat

Der fortsaettes til naeste trin.

Negativt resultat

Ad 1.1:

genfremsendelse af svaret.

Servicekaldet besvares med det tidligere forretningssvar. | HovedOplysnin-
gerSvar.SvarReaktion skal der angives en Information om, at der er tale om

Ad 1.2 0g1.3:
Servicekaldet besvares med HovedOplysningerSvar med svarreaktionen
Fejl.
Note
4.3.5.1 Fejlarsagskoder
Reference Fejllf\rsag Supplerende angivelse af
Id Elementi | Kode Titel ObjektNavn
ObjektUnikldentifikation
datastruk-
tur
12 01.0003.014 | Transaktionen er tidligere modta-
get. Der findes et forretningssvar,
som ikke kan fremsendes pga.
struktureendring af servicen.
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Reference FejII:\rsag Supplerende angivelse af
Id Elementi | Kode Titel ObjektNavn
ObjektUnikldentifikation
datastruk-
tur
1.3 01.0003.015 | Transaktionen er tidligere modta-
get. Status for dataoverdragelsen
er ukendt.

4.3.5.2 Informationsarsagskoder

Benyttes ifm. advisering i HovedoplysningerSvar

Reference InformationsArsag Supplerende angivelse af
Id Elementi | Kode Titel Stk VT
ObjektUnikldentifikation
datastruk-
tur
11 06.0001.001 Transaktionen er tidligere modta-

get, og det indeholdte forretnings-
svar har tidligere veeret fremsendt.

4.4 Autorisation

Autorisationen til servicen sker pa to niveauer. Det fgrste er autorisationen gennemfgrt via Serviceplat-
formen eventuelt suppleret med leverancekontrollens trin 2 angivet ovenfor.
Det andet og sidste niveau omfatter autorisationsregler for den enkelte operation.

Kravene til autorisation pa dette andet niveau fremgar af operationsbeskrivelsen i afsnit 5.

Bemeerk, at autorisation af operationen "Ping” handteres i kontekst af anden autoritet, hvilket tilsva-
rende er angivet i afsnit 3.3.3 og 3.4.3.
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4.41 Fejlarsagskoder

Reference FejIArsag Supplerende angivelse af
Id Elementi | Kode Titel e
ObjektUnikldentifikation
datastruk-
tur
- 01.0003.01 | Der er ikke autorisation til at be- Operationens navns skal
7 nytte den kaldte operation angives HovedOplysnin-
gerSvar Kontekst.Fejl-
Tekst

4.5 Afvisning af servicekald ved tekniske fejl og andre driftsarsager

Opstar der ifm. med en datamodtagelse en teknisk fejl eller andre arsager, som ggr, at datamodtagelsen
ikke kan gennemfares, er der behov for at kunne fejlmelde dette pa en struktureret made, som alternativ
til at lade servicen time ud.

Fejlarsagen returneres med brug af HovedOplysningerSvar. Her angives FejlTekst en beskrivelse af den
tekniske fejl eller arsag.

4.5.1 Fejlarsagskoder

Reference Fejll:\rsag Supplerende angivelse af
Id Elementi | Kode Titel S S ANETTL
ObjektUnikldentifikation
datastruk-
tur

- 01.0003.018 | Servicen er midlertidig lukket for Evt. arsag til lukning og
anvendelse tidspunkt for genopta-
gelse kan angives i Ho-
vedOplysningerSvar Kon-
tekst.FejlTekst

- 01.0003.021 | Operationen er midlertidigt lukket Evt. arsag til lukning og
for anvendelse tidspunkt for genopta-

gelse kan angives i
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Reference

FejIArsag

Id Elementi
datastruk-
tur

Kode

Titel

Supplerende angivelse af

ObjektNavn
ObjektUnikldentifikation

HovedOplysningerSvar
Kontekst.FejlTekst

01.0003.019

Serviceudbyder understgatter ikke
den kaldte operation i servicen

Operationens navns skal
angives i HovedOplysnin-
gerSvar Kontekst.Fejl-
Tekst

01.0003.02
0

Teknisk fejl ifm. datamodtagelse.

Beskrivelse af den tekni-

ske fejl skal angives i Ho-
vedOplysningerSvar Kon-
tekst.FejlTekst

KOMBIT A/S
Halfdansgade 8
2300 Kgbenhavn S
CVR-nr.: 19435075

Side / antal sider
36/53




KOMB:T

5 Operationsbeskrivelser

Operationerne er listet alfabetisk.

5.1 Tilbageforindbetaling [Operation]

5.1.1 Tilbageforindbetaling_l [Input]

Datastruktur: Tilbagefarindbetaling_|

Beskrivelse

Strukturen udpeger den Indbetaling som skal tilbagefares.

Arsagskode skal angives og arsagstekst kan angives.

Datastruktur

IndbetalingTilbageferselOrdreUnikldentifikation
IndbetalingTilbageferselOrdreOprettetDatoTid
DebitorkontoUnikldentifikation
IndbetalingUnikldentifikation

IndbetalingBelgb
IndbetalingTilbageferselOrdreArsagKode
(IndbetalingTilbagefarselOrdreArsagTekst)

5.1.2 Tilbagefgrindbetaling_O [Output]

Datastruktur: Tilbagefgrindbetaling_O

Beskrivelse

Struktur fir forretningskvittering til operationen Tilbageferindbetaling

Datastruktur

IndbetalingTilbagefgrselOrdreUnikldentifikation
BehandlingDatoTid
* BehandlingResultatValg *
[
AcceptStruktur
|
AfvisningStruktur

]

5.1.3 Valideringsregler

Valideringen af Tilbagefgrindbetaling bestar af en raekke trin, som alle skal gennemfares. Dog, hvis en angivelse er opti-
onel skal det tilharende valideringstrin kun gennemfgres, safremt det optionelle element er angivet.

Formal Sikring af, at debitorkontoanmodningenen har valide angivelser

Indgangsbetin- Generelt leverancekontrol jf. afsnit 4.3: Ok
gelse
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Validering Valideringen bestar afhaengigt af FordringNedreguleretValg af falgende deltrin:

1. IndbetalingTilbageferOrdre

1.1 Ma ikke tidligere veere gennemfart af fagsystemet (Il)

2. IndbetalingUnikldentifikation
2.1 Er foretaget af fagsystemet (ll)
2.2 Maikke tidligere veere tilbagefart (1I)
2.3 Vedrgrer DebitorkontoUnikldentifikation (Il)

. Positivt resultat for IndbetalingTilbagefgrOrdreAfsend:

Posi- | Behandling af anmodning sker straks, safremt det er muligt. Der sendes forretningskvittering
tivt enten indeholdende AcceptStruktur,

resul-

tat

. Negativt resultat for AnmodDebitorkontoMedFordringer
Negativt resultat | Der sendes en AfvisningStruktur forretningskvittering med Element til supplerende angivelse
svarende til de nedenfor angivne Fejlarsagskoder(-er).

Note

5.1.3.1 Fejlarsagskoder

Reference Fejllf\rsag Navn pa Element til sup-
plerende angivelse (Ele-
Id Elementi | Kode Titel mentets Navn og Veerdi fra
datastruk- input-XML skal angives i
tur Resultat-ArsagElement)
11 02.0011.001 IndbetalingTilbageferOrdreUnikI- IndbetalingTilbage-

dentifikation ma ikke have veeret be- | forOrdreUnikldentifikation

nyttet tidligere

241 02.0011.002 IndbetalingUnikldentifikation er IndbetalingUnikldentifikation
ukendt

22 02.0011.003 Indbetalingen er tidligere tilbagefert | IndbetalingUnikldentifikation

23 02.0011.004 Indbetalingen er ikke sket til angivne | IndbetalingUnikldentifikation
Debitorkonto

DebitorkontoUnikldentifikation
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Reference Fejll:\rsag

Id Elementi Kode Titel
datastruk-
tur

Navn pa Element til sup-
plerende angivelse (Ele-
mentets Navn og Veerdi fra
input-XML skal angives i
Resultat-ArsagElement)

5.1.3.3 Informationsarsagskoder

Reference Fejll:\rsag

id Element i Kode Titel
datastruk-
tur

Navn pa Element til sup-
plerende angivelse (Ele-
mentets Navn og Veerdi fra
input-XML skal angives i
Resultat-ArsagElement)

5.2 Ping [Operation]

5.2.1 Ping_l [Input]

Datastruktur: Ping_|

Beskrivelse

Datastruktur

5.2.2 Ping_O [Output]

Datastruktur: Ping_O

Beskrivelse

Datastruktur
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5.2.3 Valideringsregler

Nil.
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6 Valideringsmodel serviceanvender

Debitorsystemet skal foretage fglgende validering af svaret og ved fejl oprette incident til Serviceplat-
formens HelpDesk helpdesk@serviceplatformen.dk

1.  Svaret er skemavalidt
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7 Referencestruktur

| datastrukturerne for de enkelte operationer kan der veere angivet referencestrukturer. | dette afsnit er
disse referencestrukturer dokumenteret.

7.1 AcceptStruktur

Beskrivelse

Strukturen benyttes til at rapportere accept af en datamodtagelse.
Strukturen give mulighed for bade et simpelt og uddybet accept-svar.
Den simple accept angiver en uforbeholden accept af modtagelsen.

Den uddybede accept a}ngiver, at der er konstateret forhold, som der enten informeres om eller gives en advarsel om.
Her anvendes ResultatArsagStruktur til dokumentation af arsagen.

Datastruktur

* AcceptValg *

[
AccepteretUdenBemeerkninger
I
* ResultatUddybningListe *
1

* ResultatUddybning *

[
* Advarsel *
[
ResultatArsagStruktur
1
I
* Information *
[

ResultatArsagStruktur

1

1

}
1
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7.2 AfvisningStruktur

Beskrivelse

Strukturen benyttes til at afvise en datamodtagelse.

Der skal altid angives mindst en fejlarsag for en afvisning. Der kan angives supplerende arsager i form af advarsler og
informationer.

ResultatArsagStruktur anvendes til dokumentation af fejl-, advarsels- og informationsarsager.

Datastruktur

* FejlArsagListe *
1{
* FejlArsag *
[
ResultatArsagStruktur
1
} °
* AdvarselArsagListe *
of
* AdvarselArsag *
[
ResultatArsagStruktur
1
} o
* InformationArsagListe
of
* InformationArsag *
[
ResultatArsagStruktur
1
}

*
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7.3 Resultati\rsagStruktur

Beskrivelse

Strukturen indeholder identifikation af arsagen for resultatet af en validering, databehandling. Identifikationen er givet
ved Arsagldentifikation, hvis indhold er givet ved servicen faelles arsagskoder.

Strukturen giver mulighed for at udpege et eller flere elementer i de behandlede data, som ligger til grund for resulta-
tet.

Endvidere er det muligt for det it-system, som foretager valideringen at angive en lokal arsagskode og arsagstekst
som supplement til servicens feelles arsagskoder.

Datastruktur

Arsagldentifikation
* ResuItatArsagEIementListe *
of
* ResultatArsagElement *
[
ElementNavn
ElementVeerdi
1
} o
* LokalArsagListe *
of
* LokalArsag *
[
LokalArsagTekst
(LokalArsagKode)
1
}
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Gennemgang af de dataelementer, som indgar i operationer og referencestrukturer.

8.1 Dataelementer

Dataelement

Datatype

Beskrivelse/vaerdisaet

AccepteretUdenBemaerkninger

MarkeringAl-
tidSand:
Boolean
pattern=true|1

Skal altid seettes til true, hvis den benyttes.

BehandlingDatoTid

DatoTid:
Timestamp

Tidspunkt for debitorsystemets behandling af
forespgrgsel

DebitorkontoUnikldentifikation

UuID:

String
pattern=[a-fO-
9]{8}-[a-fO-
9]{4}-[a-fO-
9]{4}-[a-fO-
9]{4}-[a-fO-
91{12}

Unik identifikation af debitorkontoen.

ElementNavn

Tekst100:
String
maxLength=10
0

Elementnavnet pa et objekt.

Fx PosteringsdataUnikldentifikation og Debitor-
kontoldentifikationType

ElementVeerdi

Tekst100:
String
maxLength=10
0

Veerdien af elementet

Fx posteringlinjens UUID

IndbetalingBelzb

Decimal-
TalNumer-
isk15_2:
Money
maxlInclu-
sive=9999999
999999.99
mininclu-
sive=0.00
fractionDig-
its=2
totalDigits=15

Indbetalingens veerdi

IndbetalingTilbagefarselOrdreOprettetDatoTid

DatoTid:
Timestamp

Tidspunkt debitorsystemet har oprettet ordren

IndbetalingTilbagefarselOrdreUnikldentifikation

UUID:

String
pattern=[a-fO-
9J{8}-[a-fO-
9l{4}-[a-fO-
9l{4}-[a-fO-
9]{4}-[a-fO-
9]{12}

Unikldentifikation for ordren

IndbetalingTilbageferselOrdreArsagKode

UUID:

String
pattern=[a-fO-
9]{8}-[a-fO-
9]{4}-[a-fO-
9]{4}-[a-fO-
9]{4}-[a-fO-
9]{12}

Kode der angiver arsagen til at Indbetalingen an-
skes tilbagefort
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maxLength=25
5

Dataelement Datatype Beskrivelse/vaerdisaet
IndbetalingTilbageferselOrdreArsagTekst Tekst255: Supplerende tekst, til beskrivelse af arsagen til
String ordre om tilbagefarsel af indbetaling

maxLength=50
0

IndbetalingUnikldentifikation UUID: Unik identifikation af indbetalingen.
String
pattern=[a-fO-
91{8}-[a-fO-
9]{4}-[a-fO-
9]{4}-[a-fO-
9]{4}-[a-fO-

9I{12}

LokalArsagKode Tekst100: En kode, som frit kan anfgres af en 1tSystemin-
String stans i forbindelse med rapportering af en infor-
maxLength=10 | mation, advarsel eller fejl opstaet i forbindelse
0 behandling af modtaget data.

LokaIArsagTekst Tekst500: En beskrivende tekst, som frit kan anfgres af en
String ItSysteminstans i forbindelse med rapportering

af en information, advarsel eller fejl opstaet i for-
bindelse behandling af modtaget data.

Arsagldentifikation

UUID:

String
pattern=[a-fO-
9]{8}-[a-fO-
9]{4}-[a-fO-
9]{4}-[a-fO-
9]{4}-[a-fO-
91{12}

En arsag, som findes i servicebeskrivelsens liste
over Arsager.
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Samlet liste af de arsagskoder, som anvendes ifm. servicens validering. Indeholder tre typer af fejlkoder

ifm.: Fejlarsagskoder, Advarselsarsagskoder og Informationsarsagskoder.

9.1 Fejlarsagskoder

136436a1928d

valideres

uuibD Brugervendt | Titel Beskrivelse
Nggle
7¢22387b-bf05-4c55-a7ce- 01.0001.001 Leverancen kan ikke skema- | Leverancen kan ikke skema-

valideres

ffb3affl4ae7

SAML-Token er ikke lig Af-
senderOrganisation i Hoved-

Oplysning.

90f6ce20-befc-4c2f-b66d- 01.0001.002 ModtagerOrganisation er ModtagerOrganisation er ikke
f33b3031e1bb ikke et udfyldt med et validt et udfyldt med et validt cvr.nr.
cvr.nr.
14ccd387-0210-4568-9899- 01.0001.004 ModtagerltSysteminstans ModtagerltSysteminstans har
fdf54d3e4479 har ikke tilladelse til at mod- ikke tilladelse til at modtage
tage dataleverancen dataleverancen
c24b42a0-c3d8-4582-ad28- 01.0003.001 ModtagerltSysteminstans er | ModtagerltSysteminstans er
43af621d47f7 ikke den korrekte modtager ikke den korrekte modtager
af leverancen af leverancen
4aa07e47-4b7e-4a9f-abbe- 01.0003.002 ModtagerOrganisation er ModtagerOrganisation er ikke
a3e7b411b594 ikke autoriseret modtager af | autoriseret modtager af data.
data.
3d434ba0-a59¢c-48d2-be3e- 01.0003.003 Afsendende it-system, i Afsendende it-system, i
e13c6c089c48 SAML-Token, er ikke lig Af- SAML-Token, er ikke lig Af-
senderltSysteminstans i Ho- | senderltSysteminstans i Ho-
vedOplysning. vedOplysning.
108726d1-7295-40b9-bdfb- 01.0003.004 Afgivende myndighed, i Afgivende myndighed, i

SAML-Token er ikke lig Af-
senderQOrganisation i Hoved-

Oplysning.
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fcd40984a162

AfsenderOrganisationer ikke
angivet som en tilladt afsen-
der i ModtagerltSystemin-

stans.

uuibD Brugervendt | Titel Beskrivelse
Nggle
a331523e-c2b4-4d92-8201- 01.0003.006 AfsenderltSystemlinstans og | AfsenderltSysteminstans og

AfsenderOrganisationer ikke
angivet som en tilladt afsen-
der i ModtagerliSystemIn-

stans.

8422c51df5d3

for anvendelse

e53d1d52-95e9-4bbd-bd6c- 01.0003.007 AfsenderltSysteminstans | AfsenderltSysteminstans |
9e92d5c7d7d6 HovedOplysning er ikke HovedOplysning er ikke
kendt, som tilladt afsender i kendt, som tilladt afsender i
ModtagerltSysteminstans. ModtagerltSysteminstans.
5c3c2daa-2¢8d-4309-89dc- 01.0003.008 | Afgivende myndighed/orga- | Afgivende myndighed/organi-
9023bb00dd98 nisation, er ikke ens i Autho- sation, er ikke ens i Authority-
rityContext og HovedOplys- | Context og HovedOplysning
ning
a9157¢39-79d9-4aec-9a9f- 01.0003.014 Transaktionen er tidligere Transaktionen er tidligere
97edd4ae5db3 modtaget. Der findes et for- modtaget. Der findes et for-
retningssvar, som ikke kan retningssvar, som ikke kan
fremsendes pga. strukturaen- | fremsendes pga. struktureen-
dring af servicen. dring af servicen.
61c69e0d-5f31-409e-a6¢c3- 01.0003.015 Transaktionen er tidligere Transaktionen er tidligere
866a5b650923 modtaget. Status for data- modtaget. Status for data-
overdragelsen er ukendt. overdragelsen er ukendt.
bf6calc4-14a6-4f87-ada8- 01.0003.016 En anden dataleverance med | En anden dataleverance med
5c28ce26db6f samme registreringer er un- samme registreringer er un-
der behandling der behandling
fa67984a-6376-4dad-a3bb- 01.0003.017 Der er ikke autorisation til at | Der er ikke autorisation til at
6367396f2f3d benytte den kaldte operation | benytte den kaldte operation
feOba538-9182-470b-b228- 01.0003.018 Servicen er midlertidig lukket | Servicen er midlertidig lukket

for anvendelse

KOMBIT A/S
Halfdansgade 8
2300 Kgbenhavn S
CVR-nr.: 19435075

Side / antal sider
48 /53




KOMB:T

uuibD Brugervendt | Titel Beskrivelse
Nggle
2f20bb72-93b1-4f66-b379- 01.0003.019 Serviceudbyder understatter | Serviceudbyder understatter

a316eaa58365

ikke den kaldte operation i

servicen

ikke den kaldte operation i

servicen

3a7bibba-50a4-4b5f-b4d6- 01.0003.020 Teknisk fejl ifm. datamodta- Teknisk fejl ifm. datamodta-
52cf43a35848 gelse. gelse.
c4bb0c97-9380-4853-ae3d- 01.0003.021 Operationen er midlertidigt Operationen er midlertidigt
¢5¢c5041856d0 lukket for anvendelse lukket for anvendelse
db06c416-8c07-4fb0-ae86- 02.0002.006 | AfsenderltSysteminstans er AfsenderltSysteminstans er
a3f7fo2bf26f ikke godkendt af Modtager- ikke godkendt af Modtager-
Organisation Organisation
d8df4fa7-a845-477d-91a9- 02.0002.007 | AfsenderOrganisation ikke AfsenderOrganisation ikke
743862607e20 godkendt af ModtagerOrga- | godkendt af ModtagerOrga-
nisation ift. Dataudvekslingen | nisation ift. Dataudvekslingen
d4b2c4fc-6f68-4081-abfb- 02.0002.181 ModtagerOrganisation i Ho- ModtagerOrganisation i Ho-
38593dc9727 vedOplysning er ikke regi- vedOplysning er ikke regi-
streret som dataansvarlig for | streret som dataansvarlig for
ModtagerltSysteminstans. ModtagerltSysteminstans.
7e4b1867-3523-4632-b0a4- 02.0011.001 IndbetalingTilbage- IndbetalingTilbage-
c0622b66099a ferOrdreUnikldentifikation ferOrdreUnikldentifikation ma
ma ikke have veeret benyttet | ikke have vaeret benyttet tidli-
tidligere gere
927241a5-e0f8-4fe9-8b6b- 02.0011.002 IndbetalingUnikldentifikation | IndbetalingUnikldentifikation
abc2f5333bct er ukendt er ukendt
23090c49-cf9a-4f8c-aee0- 02.0011.003 Indbetalingen er tidligere til- Indbetalingen er tidligere til-
847be460beba bagefart bagefort
clededa2-64ec-49dc-8e2d- 02.0011.004 Indbetalingen er ikke sket til | Indbetalingen er ikke sket til

29acb2bd8791

angivne Debitorkonto

angivne Debitorkonto
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uuIiD Bruger- Titel Beskrivelse
vendt Nagle
9.3 Informationsarsagskoder
uuibD Bruger- Titel Beskrivelse
vendt Naggle
b91779d7-c46d-4846-b786- 06.0001.001 Transaktionen er tidligere Transaktionen er tidligere
4eel7df6745d modtaget, og det indeholdte modtaget, og det inde-
forretningssvar har tidligere holdte forretningssvar har
veeret fremsendt. tidligere vaeret fremsendt.
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Ref Titel Kommentarer
[SF1590 | Integrationsside Integrationens side i Digitaliseringskatalo-
-B_03] Version 1.0 get
Placering Digitaliseringskataloget
Link Integrationens side i Digitaliseringskatalo-
get
[Doku- Dokumentionspakke for integrationen Dokumentationspakke for integrationen,
mentati- som denne service indgar i.
Filnavn SF1590_B_03+-+Dokumentations- fvice Incd
k-
onspa pakke+til+Afsend+Debitorindbeta-
k
en] ling_3.10.zip
Version Seneste aktuelle version
Placering Digitaliseringskataloget
Link https://docs.kombit.dk/integra-
tion/sf1590_b_03/3.10/pakke
[Hoved- | Transaktionsspor og Fejlbehandling ved servicekald Feelles datastruktur for services udstillet
lys- a Serviceplatf .Indgari i
oplys Filnavn Transaktionsspor og Fejlbehandling ved pa werviceplatiormen. Indgar | sericenes
i ayload, datafilen.
ninger] servicekald.pdf pay !
Version Seneste aktuelle version
Placering Digitaliseringskataloget
Link https://docs.kombit.dk/latest/17193cb8
[Data- Laesevejledning til datastrukturer Indeholder beskrivelse af den syntax der
struktur- er brugt til at beskrive datastrukturer i
uitu Filnavn Leesevejledning til datastrukturer.pdf ugtt a Hrtrert
leesevej- neervaerende dokument.
ledning] | Version Seneste aktuelle version
Placering Digitaliseringskataloget
Link https://docs.kombit.dk/latest/e35fd4d5
[WSDL] | IndbetalingTilbageferOrdreAfsend 1.0 Samlet pakke, som teknisk beskriver ser-
Indeholder en zip-fil, som pakker leverancen under et vicen, som den er udstillet pa Serviceplat-
unikt releasenummer formen og af kildesystemet, dvs. fagsy-
stemet
Filnavn WSDLs og XSDs til IndbetalingTilbage-
forOrdreAfsend_1.r5049.zip
Version r5049
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Ref Titel Kommentarer
Placering [Integrationspakken]
Link -
[DiR JiR Klassifikationssystemet Indeholder JiR domeene klassifikationer
Klassifi- . og sortimenter, samt en reekke feelles re-
Filnavn -
kation] ferenceklassifikationer.
Version Seneste aktuelle version
Placering Feelleskommunalt Klassifikationssystem
Link -
[SP Fejl- | Serviceplatformens fejlkoder Indeholder de fejlkoder, som vedrgrer
koder] servicekaldets behandling pa Service-
platformen.
Version v1.0
Placering [SF1590_B_03] - ekspander information
om servicen.
Link
[i\rsags- Servicens arsagskoder Indeholder de fejl-, advarsels- og informa-
kod tionsé k fi tf
oder] Filnavn Aarsagskoder til IndbetalingTilbage- |onsarsags., oder, som er defineret for
forOrdreAfsend_1.0.csv denne service.
Version v10
Placering [Integrationspakken]
Link -
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